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Larandemal

Efter genomgangen kurs skall studenten

Kunskap och forstaelse

- visa kunskap om grundliggande begrepp, principer, lagar, modeller och standarder inom
informationssikerhetsomradet

- ha kinnedom om aktuella fall av dataintrang och/eller informationslickor, samt visa forstaelse
tor bakomliggande orsaker

- ha kinnedom om hur informationssikerhetsarbete bedrivs i en organisation

- visa kunskap om tekniska och administrativa sikerhetsmekanismer

Fardighet och formaga
- visa f6rmaga att soka upp och redogora for relevanta forskningsresultat kopplat till aktuella

hindelser och/eller trender inom informationssikerhetsomradet

Varderingsférmaga och forhallningssatt

- visa f6rmaga att analysera och reflektera 6ver aktuella hindelser och/eller trender inom
informationssikerhetsomradet

- visa formaga att reflektera 6ver hur sarbarheter i informationssystem paverkar organisationer

och sambhillet

Innehall

I dagens sambhille stills stora krav pa informationssikerhet. Kursen syftar till att ge en 6versikt
av informationssikerhetsomradet genom att introducera vanliga begrepp, principer, modeller
och standarder. Kursen innehaller dven minskliga faktorer i sikerhetsarbetet, och minniskans
roll i informationssikerhetsomradet. Vidare dr omradet informationssikerhet tvirvetenskapligt
med beroringspunkter till manga andra omraden, t.ex. juridik och etik som dirfor berors i

kursen.

Kursen innehaller foljande moment:
- Vanliga begrepp och termer inom omradet informationssikerhet
- Autentiseringsmetoder
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- Skadlig kod och program
- Operativsystemssikerhet
- Nitverkssikerhet

- Ledningssystem for systematiskt informationssikerhetsarbete

- Fysisk sikerhet

- Aktuella hiandelser och trender inom informationssikerhet

Undervisningsformer

Foreldsningar och seminarier.

Undervisningen bedrivs pa engelska.

Forkunskapskrav

Grundliggande behorighet samt Matematik 2a eller 2b eller 2c. Eller: Matematik B, Engelska A

(eller motsvarande kunskaper).

Examination och betyg

Kursen bedoms med betygen 5, 4, 3 eller Underkind.

Poingregistrering av examinationen for kursen sker enligt f6ljande system:

Examinationsmoment Omfattning | Betyg
Tentamen! 5hp 5/4/3/U
Seminarier 2,5hp u/G

! Bestimmer kursens slutbetyg vilket utfirdas forst nir samtliga moment godkénts.

Kurslitteratur

Kurslitteraturen faststills senast en manad fére kursstart.

Titel: Security in Computing, sth Edition (2015)

Forfattare: Charles P. Pfleeger, Shari Lawrence Pfleeger, Jonathan Margulies

Forlag: Prentice Hall

ISBN: 978-0-13-408504-3 (fysisk bok), 978-0-13-408505-0 (e-bok)
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