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Syfte

Kursen ger den studerande kunskaper om de grundliggande sikerhetsbegreppen som anvinds
inom industrin samt de firdigheter som behovs for installation, felsokning och 6vervakning av
nitverksenheter for att bibehalla integritet, konfidentialitet, och tillgdnglighet av data och
enheter. Detta ger den studerande mojlighet att hoja de automatiserade enheternas

nitverkssikerhet.

Kursen bidrar till foljande av utbildningens overgripande mal: 8, 16.

Laranderesultat

Efter genomférd kurs ska den studerande kunna:

Kunskaper

1) redogora for de grundliggande sikerhetsbegreppen inom IT

Fardigheter

2) sikra upp IT-sidkerheten pa 6ppna PLC-anliggningar

3) hantera IT-sikerhet i PLC-system samt 6vervakning av el/automationsanliggningar
4) felsoka i nitverk

Kompetenser
5) kunna sakra upp IT-miljon i nitverk

Innehall

- Begrepp inom IT sikerhet

- Nitverkssikerhet

- Installation, felsokning och 6vervakning av sikerhetsutrustning

- Uppgradering av integritet och konfidentialitet i industriella anliggningar

Undervisningsformer
Undervisningen bedrivs normalt pa svenska men undervisning pa engelska kan férekomma.

Kurslitteratur pa engelska kan férekomma.

Férkunskapskrav
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Grundliggande behorighet samt
- Mekatronik 1, 100p poing med ligst betyg E/3/G

eller motsvarande kunskaper.

Examination och betyg
Kursen bedéms med betygen Icke godkint, Godkint eller Vil godkint (Yh).

Liranderesultat 1, 2, 3, 4, och 5 examineras genom inlimningsuppgift (15 Yhp).

Liranderesultat 4 och 5 examineras genom praktiskt prov (5 Yhp).

Poingregistrering av examinationen for kursen sker enligt f6ljande system:

Examinationsmoment Omfattning | Betyg
Inlamningsuppgift! 15yhp IG/G/VG
Praktiskt prov 5yhp IG/G

! Bestimmer kursens slutbetyg vilket utfirdas forst nir samtliga moment godkénts.

Betygskriterier

« For betyget Godkind ska den studerande uppfylla kraven i enlighet

med kursens liranderesultat.

« For betyget Vil Godkind ska den studerande utéver kraven for godkind, sjilvstindigt
kunna gora analyser och reflektioner kring limpliga 16sningar f6r okad IT-sdkerhet i olika

situationer, samt motivera sina stillningstaganden.

Kurslitteratur

Meddelas senast 4 veckor fore kursstart.
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