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Programbeskrivning

Bakgrund

Minniskor och organisationer anvander dagligen informationsteknik (IT) som ett sitt att
térenkla kommunikation och samarbete. Sedan introduktionen av Internet har
informationsteknik blivit en allt viktigare del som genomsyrar alla aspekter av vara liv; den har
térandrat hur vi umgas, kommunicerar och hur vi konsumerar information och medier.
Nitverken och infrastrukturen som stédjer denna teknologi tenderar att vixa med tiden och en
allt storre del av investeringar hos verksamheter kan hirledas till den infrastruktur dar systemen
och enheterna anvinds. Intelligens och funktion flyttas till datornitverk och serversystem dar
bade anvindare och foretag blir alltmer beroende av fungerande IT-infrastruktur for sitt dagliga
arbete. Eftersom anvindarna och delsystemen ofta dr beroende av att infrastrukturen fungerar
stills hoga krav pa att systemen &r sikra, stabila och tillgingliga. Aven kritisk infrastruktur som
vi tar for givet som elektricitet, vattenfoérsorjning och sjukvard dr ocksa beroende av
informationsteknik, och dar stills dnnu hogre krav pa sakerhet och stabilitet.

For att tekniken ska mojliggora det dagliga arbetet och medfora skapandet av nya
affirsmojligheter ar det ocksa viktigt att den hjilper till att stédja verksamhetens och
anvindarnas behov av IT. Behovet av specialister inom nitverk, infrastruktur och cybersikerhet
kopplat till verksamhetsbehoven har dirfor okat kraftigt, och trenden ser inte ut att avta. Idag
finns och utvecklas mycket kring centraliserade datacenterlosningar med virtualisering och
molnlésningar som mojliggor intelligenta, skalbara och redundanta 16sningar som kraver
teoretisk och praktisk kompetens inom omradet med ett stort fokus pa cybersikerhet — det 4r hir
programmet inom Nitverk, infrastruktur och cybersikerhet fyller sin funktion.

Programmet bygger vidare pa ett vil fungerande grundkoncept dir programmet har utvecklats
stindigt sedan 1997. Det nya programmet dr en vidareutveckling bade pa bredden och djupet av
det tidigare programmet baserat pa synpunkter och idéer fran niringslivet genom branschradet
som bestar av niringslivsrepresentanter. Utvecklingen av det nya programmet dr nédvandig for
att de framtida specialisterna inom nitverk, infrastruktur och cybersikerhet ska kunna halla sig
uppdaterade med nya tekniker, principer och tankesitt i en stindigt férinderlig bransch.
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Syfte

Utbildningen syftar till att skapa forstielse f6r, samt ge kunskap om, hur man planerar, designar,
utvecklar, implementerar och administrerar nitverk och IT-infrastruktur for att tillgodose
verksamhetens och anvindarnas behov med ett stort fokus pé sikerhet. Programmet ir tydligt
integrerat med aktuell forskning inom tillimpliga delar av informatikomridet sisom IT-
arkitektur samt forskning inom informations- och cybersikerhet. Programmet tillhandahaller
dven praktiska kunskaper avseende design och metoder for att driftsitta och uppritthélla en
siker och stabil IT-infrastruktur. Studenterna skall efter utbildningen kunna arbeta i samtliga
faser av en infrastrukturprocess; planering, design, implementation, driftsittning, drift,
underhall och avveckling. Teoretiska kunskaper varvade med praktiska tillimpningar och
projektarbeten frimjar ett strukturerat, sjilvstindigt och analyserande arbetssitt dir givna
tidsramar f6ljs.

Mailet med utbildningen ir att den utexaminerade studenten ska ha bade ett teoretiskt
helhetsperspektiv och den praktiska kompetensen for att kunna arbeta med nitverk,
infrastruktur och cybersikerhet i IT-branschen. Utbildningen ska dessutom ligga en
vetenskaplig grund for att ge mojlighet till fortsatta studier pa avancerad niva inom omradet
informatik, och samtidigt vara av sddan tillimpad karaktir att studenten &r anstillningsbar direkt
efter utbildningen.

Arbetsomriden efter examen

Utbildningen ger grundliggande teoretiska och praktiska kunskaper for att kunna arbeta med
nitverk, IT-infrastruktur och cybersikerhet hos savil konsultféretag och nitoperatérer som
foretag med egna IT-avdelningar. Typiska anstillningar kan vara som tekniker for foretag,
konsult inom infrastruktur- och nitverkslosningar, konsult inom centraliserad lagring och
lagringslésningar, konsult inom cyber- och IT-sikerhet, IT-samordnare, IT-sikerhetstekniker
eller ansvarig for systemtjinster som e-post och kontohantering. Programmet ger ocksa de
nddvindiga kunskaper som behovs och efterfragas i IT-branschen f6r att utexaminerade
studenter pa sikt ska kunna utvecklas mot ledande roller som IT-projektledare, IT-strateg samt
IT-arkitekt.

Studier efter examen
Utbildningen ger en grund till fortsatta studier pa avancerad niva, exempelvis inom
informationssikerhetsomradet.

Tekniska Hégskolans utbildningskoncept

Samtliga utbildningar vid Tekniska Hogskolan i Jonkoping (JTH) f6ljer ett utbildningskoncept.
Utbildningskonceptet kan betraktas som bestiende av ett antal inslag som maste aterfinnas i
utbildningsprogrammen for att frimja utbildningarnas kvalitet och attraktivitet pa ett sitt som
gor att studenterna blir yrkesmissigt skickliga och eftertraktade. Konceptet lyfter sirskilt fram
niringslivsanknytning och internationalisering som tva viktiga inslag for att skapa
framgangsrika utbildningar med ett hogt soktryck.

I konceptet ingar gemensamma lirandemal gillande omridena ledarskap, projektledning,
ekonomi, entreprenorskap, marknadsféring, hallbar utveckling, vetenskapligt arbetssitt och
kommunikation. Dessutom ingéir en Niringslivsfoérlagd kurs (NFK) genom vilken studenterna
befister de teoretiska kunskaperna i praktiskt arbete. Kursen omfattar 12 hégskolepoing (ca 7
veckors praktik pa ett foretag) och det finns dven mojlighet att genomfora kursen utomlands.

Internationalisering innebair att det t.ex. ges mojlighet att trana sprak och interkulturell
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kommunikation genom studentutbyte med utlindska universitet. JTH har ett 7o-tal
partneruniversitet i olika delar av virlden, och deltar i flera internationella utbytesprogram for
studenter. Det finns mojlighet att tillbringa en del av studietiden utomlands och tillgodorikna
utlandsstudierna i examen. Beroende pa detta studentutbyte ges 4ven ett stort antal kurser inom
JTH pa engelska.

Mal

Efter genomganget program skall studenten uppfylla lirandemalen som anges i
hogskoleforordningen (1-8) gillande kandidatexamen och de mal som JTH formulerar:
Gemensamma lirandemal

Kunskap och férstielse

1. visa kunskap och forstaelse inom huvudomradet f6r utbildningen, inbegripet kunskap om
omrédets vetenskapliga grund, kunskap om tillimpliga metoder inom omradet, f6rdjupning
inom nagon del av omradet samt orientering om aktuella forskningsfragor

JTH. visa kunskap om féretagande (ekonomi, entreprenérskap, affirsplanering,
marknadsféring) i relevanta verksamheter inom det valda teknikomradet

Firdighet och férmaga

2. visa formaga att soka, samla, vardera och kritiskt tolka relevant information i en
problemstillning samt att kritiskt diskutera foreteelser, fragestillningar och situationer

3. visa formaga att sjalvstindigt identifiera, formulera och 16sa problem samt att genomfora
uppgifter inom givna tidsramar

4. visa formaga att i savil nationella som internationella sammanhang muntligt och skriftligt
redogora for och diskutera information, problem och 16sningar i dialog med olika grupper

5. visa sddan fardighet som fordras for att sjalvstindigt arbeta inom det omrade som
utbildningen avser

JTH. visa formaga att tillimpa forvirvade kunskaper i praktiskt arbete och visa insikt i sin
kommande yrkesroll

Virderingsférmaga och foérhillningssitt

6. visa férmaga att inom huvudomradet for utbildningen gora bedomningar med hinsyn till
relevanta vetenskapliga, samhilleliga och etiska aspekter

7. visa insikt om kunskapens roll i samhillet och om minniskors ansvar for hur den anvinds
8. visa formaga att identifiera sitt behov av ytterligare kunskap och att utveckla sin kompetens

Programspecifika lirandemal

Efter genomganget program skall studenten dven uppfylla de programspecifika lirandemalen:
Kunskap och férstielse

9. visa kunskap inom omradet nitverksdesign samt forsta dess roll i att tillgodose verksamhetens
behov genom tekniska losningar

10. visa kunskap inom omradet IT-infrastruktur och systemadministration samt f6rsta dess roll i
att tillgodose verksamhetens behov genom tekniska losningar

11. visa kunskap om och forstaelse f6r omradet informations- och cybersikerhet

Firdighet och férmiga

12. visa f6rmaga att planera, designa, implementera och underhalla nitverksinfrastruktur med
vanligt férekommande enheter och protokoll f6r sma, medelstora och stora foretag

13. visa férmaga att planera, designa, implementera och underhalla nitverksinfrastruktur med
vanligt férekommande enheter och protokoll avsett f6r nitverksoperatorer

14. visa formaga att planera, designa, implementera och underhalla datacenter- och
molninfrastruktur

15. visa férmaga att konstruera sikra infrastrukturlosningar med avseende pa informations- och
cybersikerhet

16. visa férmaga att utifran en kravstillning fran kund slutfora en leverans av IT-infrastruktur
Virderingsférmaga och férhillningssitt

17. visa formaga att analysera och virdera en organisations verksamhetsarkitektur och processer
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med fokus pa samverkan mellan IT och verksamhet
18. kunna analysera och utvirdera informationssikerhetsarbete ur ett formellt, informellt och
tekniskt perspektiv.

Innehall
Programprinciper

Utbildningen omfattar 180 hogskolepoang och fokuserar bade pa att forbereda studenterna for
vidare studier pa hogre niva, samt att férbereda dem for arbetslivet inom IT-branschen.
Programmets innehall kretsar kring nitverk och infrastruktur som innefattar savil det tekniska
perspektivet som verksamhetsperspektivet. Genom att forena dessa bada grenar far studenterna
ett helhetsperspektiv och dr redo att mota en féranderlig bransch i manga olika roller.
Utbildningen baserar sig pa en beskrivning av IT-infrastruktur enligt f6ljande: "IT-infrastruktur
ar all hardvara, mjukvara och kunskap som bidrar till att samordna och organisera
informationen och informationsfloédet i en organisation”. Principen dr dirfor att de mjuka
verksamhetsperspektiven ar lika viktiga som de tekniska detaljerna genom hela programmet.
Utbildningens huvudomrade Informatik ar ett brett omrade som innefattar savil verksamhetens
och anvindarens behov av informationsteknik, som de rent tekniska tillimpningarna av
densamma. Utbildningen baserar sig pa en beskrivning av informatik enligt foljande:
”Informatik omfattar interdisciplinira studier av design, tillimpning, anvindning och nytta av
informationsteknik.”

For att skapa de bista forutsittningarna for att kunna inhidmta ett nodvindigt tekniskt kunnande
anviands en metodik dir teori och praktiskt arbete f6rs samman for att generera den kunskap och
kompetens som dagens och morgondagens foretag soker hos sina anstillda, och som ocksa ar
nodviandiga for eventuella fortsatta studier inom omradet. I takt med att programmet fortloper
fokuseras teori och praktik kring allt stérre 16sningar. I slutet av det andra aret av utbildningen
genomfors en niringslivsforlagd kurs pa ett foretag eller i en organisation dir studenterna far
mojlighet att utnyttja och vidareutveckla sina teoretiska kunskaper och praktiska firdigheter.
Under det tredje och sista aret genomfor studenten ett sjilvstindigt arbete (examensarbete) om
15 hogskolepodng. I samtliga av dessa kurser anvander och férdjupar studenten sina forvirvade
kunskaper och firdigheter som byggts upp successivt i de tidigare kurserna.

Projektarbeten tillimpas i flertalet av kurserna for att frimja savil ett sjalvstindigt och
ansvarstagande arbetssitt som formégan att samarbeta. Exempel pa detta 4r kursen Projekt i
nitverk, infrastruktur och cyberssikerhet dir studenterna fir ta ett storre ansvar att sjilva l6sa
problem genom att utoka sitt eget kunnande i ett projekt. Stod ges genom handledning, men
uppligget liknar mer en verklig arbetssituation dir man férvintas 16sa en uppgift enligt
specifikationer och inom en angiven tidsram, snarare dn ett mer traditionellt uppligg med
forelasning och laboration/6vning. Verksamhetsbehoven ar en minst lika viktig del i dessa
kurser dir studenterna anvinder metoder och principer de har lart sig i tidigare kurser for att
utifrdn kundbehoven skapa en kravlista for att pa sa sitt kunna uppfylla verksamhetens och
anvindarens behov av informationsteknik. Stérre och mindre projektarbeten 16per under hela
utbildningstiden, samtliga med stor verklighetsanknytning.

[ kursen Systemadministration - Introduktion introduceras kunskapen att s6ka efter och tolka
vetenskapliga texter. Delomradet examineras i flera efterféljande kurser, bland annat genom en
kurs i forskningsmetoder, en niringslivsforlagd kurs samt examensarbetet. Som férberedelse for
rapportskrivandet i dessa kurser hélls kursen Forskningsmetoder i Datateknik och Informatik
samt Trender i nétverk, infrastruktur och cybersikerhet dir man baserat pa de tidigare
dmneskurserna ska ha erhallit tillrickligt med kunskap f6r att kunna utféra ett examensarbete
inom huvudomréidet Informatik.



Nétverk, infrastruktur och cybersékerhet, 180 hp 5(8)

Ekonomiskt héllbar utveckling introduceras ocksa tidigt, i samband med att studenterna far lira
sig om olika typer av infrastrukturer och diverse tillhérande faktorer som pris, funktion och
expansionsmoijligheter. Studenter kan till exempel i en uppgift motivera inkép av utrustning
utifran en specificerad budget och kravspecifikation. Teori kring foretagsekonomi och
marknadsféring tas upp i kursen Affirsplanering och entreprenérskap. Pa samma sitt ir
ekologisk hallbarhet viktig och miljoaspekten vid installation och inkop av olika typer av
utrustning tas upp i kursen Projekt i néitverk, infrastruktur och cybersikerhet.

Undervisningen bedrivs huvudsakligen pa svenska, med vissa kurser pa engelska. Huvuddelen
av litteraturen ir pa engelska.

Programmets progression

Programmets uppligg fokuserar och ir inriktat pa att ge studenten tvirvetenskapliga kunskaper
inom huvudomradet Informatik. Progressionen inom huvudomradet och utbildningens
inriktning sikerstills genom att kurserna har en kontinuerligt 6kande komplexitet dir studenten
tillimpar tidigare forvirvad kunskap parallellt med inhimtande av ny kunskap. Under
utbildningens gang trinas studenten att utifran ett vetenskapligt forhallningssitt sjilvstindigt
kunna identifiera, analysera och 16sa problem kopplat till utformningen av nitverk och
infrastruktur med hinsyn till bade tekniska och organisatoriska aspekter. Detta skapar ett
praktiskt, teoretiskt och reflekterande forhillningssitt till zmnet. Programmet utgar ifran tre
spar som fordjupas och sammanfogas allteftersom programmet fortloper. De tre sparen ir
nitverk, infrastruktur samt cybersikerhet. Dessa tre begrepp ir alla tre nyckelkomponenter i
samlingsbegreppet IT-infrastruktur.

Under arskurs 1 ingar kurser som ger grundliggande kunskaper inom nitverksdesign,
infrastruktur och cyberssikerhet. Hir ingar bland annat grundliggande nitverksdesign i kursen
Nitverksdesign - Introduktion som sedan vidareutvecklas och breddas i kursen Nitverksdesign -
Switching & Routing. Praktiska tillimpningar av nitverksdesign hos nitverksoperatérer
presenteras i kursen Natverksdesign - WAN och operatorsnit. I kurserna anviands olika typer av
vetenskaplig litteratur, och i kursen Systemadministration - Introduktion introduceras
vetenskaplig informationssokning. Det vetenskapliga forhallningssittet utvecklas i kommande
kurser och férdjupas ytterligare i kursen Forskningsmetoder i Datateknik och Informatik under
arskurs tva. Tanken ir att studenten efter forsta aret ska ha tillrickliga teoretiska kunskaper for
att kunna utveckla enklare tekniska l6sningar inom omradet med stort fokus pa anvindaren.
Informationssikerhet introduceras i kursen Informationssikerhet — Introduktion och férdjupas i
flertalet kurser under arskurs 1.

Under arskurs 2 ges férdjupade kunskaper inom inriktningen genom att praktiskt tillimpa de
olika principer och tekniker som presenterats i olika kurser under f6rsta aret. I kursen
Systemadministration - Virtualisering och molntjinster kombineras kunskap inom
nitverksdesign och infrastruktur for att kunna designa och implementera en komplett IT-
infrastruktur. Inom sikerhetsomradet férdjupas kunskaperna i kurserna Nitverkssikerhet samt
Cybersikerhet. Avslutningen pa arskurs 2 bestar av en 9 veckor lang praktikperiod ute i
niringslivet dir studenten far tillimpa och befista sina teoretiska och praktiska kunskaper pa ett
foretag.

Successivt fordjupas studentens metodkunskaper och under arskurs 3 utokas koncepttinkandet.
Teoretiska kunskaper vivs samman med praktik och pa sa sitt far studenten ett
helhetsperspektiv hur tekniska 16sningar och anvindare samspelar med allt vad det innebir av
moijligheter och begrinsningar. Aktuell forskning inom informatikomradet introduceras redan i
arskurs 1 och appliceras och fordjupas under hela utbildningstiden si att studenten i slutet av det
tredje aret kinner sig bekvim med att diskutera och hantera relevanta forskningsfragor. Under
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det tredje aret befister studenten sina kunskaper genom att lisa férdjupningskurser inom
omradet. Under forsta terminen i drskurs 3 ges mojlighet till utlandsstudier med dmnesrelevant
kursinnehall. Det sista som genomfors i programmet ir ett examensarbete inom huvudomradet
Informatik dir studenten befister sina kunskaper och forhallningssitt i ett storre sjilvstindigt
arbete.

Kurser

Obligatoriska kurser

Kursbenamning Hp Huvudomrade Férdjupning |Kurskod
Cyberséakerhet 7,5 Informatik G1F TCYK14
Ekonomi och entreprendrskap 7,5 GIN TEPG14
Examensarbete i Informatik 15 Informatik G2E TENP19
Forskningsmetoder i datateknik och |7,5 Datateknik, Informatik |G2F TFIN14
informatik

Informationssakerhet - Introduktion |7,5 Informatik GIN TIHG10
IT-arkitektur och IT Service 7.5 Informatik G2F TIIN15
Management

Naringslivsforlagd kurs i Natverk, 15 Informatik G2F TNNN14
infrastruktur och cyberséakerhet

Natverksdesign - Introduktion 7.5 Informatik GIN TNDG10
Natverksdesign - Switching och 7.5 Informatik G1F TNDK10
Routing

Natverksdesign - Tradlosa natverk 7,5 Informatik G1F TNNK13
Natverksdesign - WAN och 7.5 Informatik G1F TNWKI10
operatdrsnat

Natverkssakerhet 7.5 Informatik G1F TNSKI11
Projekt i natverk, infrastruktur och 7,5 Informatik G2F TICN15
cybersakerhet

Projektledning och metoder 7,5 GIN TPJG17
Skriptprogrammering 7.5 Informatik GIN TSPG17
Systemadministration - Databaser 7,5 Informatik G1F TSDK15
Systemadministration - Introduktion |7,5 Informatik GIN TSIG12
Systemadministration - Linux 7,5 Informatik GIF TSLK13
Systemadministration — Windows 7.5 Informatik G1F TSAK13
Systemadministration - Virtualisering |7,5 Informatik G1F TSVK13
och molntjanster

Valfria hogskolepoang

I programmet ingar 30 hdgskolepoing for utbytestermin (termin 5) som studenten viljer fritt
inom dmnena Datateknik, Datavetenskap, Informatik, Matematik eller motsvarade. Upp till 77,5
hogskolepoing far ocksa utgoras av kurser som forstirker utbildningen i linje med Tekniska
Hogskolans utbildningskoncept (dvs. kurser inom t ex sprak, ekonomi eller projektledning). For
de studenter som viljer att ej aka pa utbytestermin rekommenderas det att de valbara kurserna i
programmet lises.

For de studenter som inte genomfér utlandsstudier under termin 5 erbjuds preliminirt kursen
Trender i nitverk, infrastruktur och cybersikerhet, 7,5 hp samt ett urval av kurser som gar inom
informatik, datateknik eller nirliggande dmnen vid JTH som valfria férdjupningskurser.

Programoversikt
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Arskurs 1

Terminl

Tern

nin 2

Period 1

Period 2

Period 3

Period 4

Natverksdesign -
Introduktion, 7,5 hp

Informationssékerhet -
Introduktion, 7,5 hp

Ekonomi och
entreprendrskap, 7,5 hp

Natverksdesign - WAN och
operatorsnat, 7,5 hp

Systemadministration -

Natverksdesign - Switching

Systemadministration -

Systemadministration —

Introduktion, 7,5 hp och Routing, 7,5 hp Linux, 7,5 hp Windows, 7,5 hp
Arskurs 2
Termin 3 Termin 4
Period 1 Period 2 Period 3 Period 4

Natverkssakerhet, 7,5 hp

Natverksdesign - Tradlosa
natverk, 7,5 hp

Cybersakerhet, 7,5 hp

Naringslivsforlagd kurs i
Natverk, infrastruktur och
cybersékerhet, 15 hp

Systemadministration -
Virtualisering och
molntjéanster, 7,5 hp

Skriptprogrammering, 7,5
hp

Forskningsmetoder i
datateknik och informatik,

5hp

Arskurs 3

Termin5

Termin 6

Period 1

Period 2

Period 3

Period 4

Projektledning och metoder,
7.5hp

IT-arkitektur och IT Service
Management, 7,5 hp

Systemadministration -
Databaser, 7,5 hp

Projekt i natverk,
infrastruktur och
cybersékerhet, 7,5 hp

Valfria poéng, 15,00 hp

Examensarbete i

Informatik, 15 hp

Undervisnhing och examination
Lisaret dr uppdelat i tva terminer och terminerna i tva lisperioder. Under varje lisperiod lises
normal tva kurser parallellt. Examination anordnas i varje kurs eller delkurs.
Examinationsformer och betygsittning framgar av respektive kursplan. Programoversikten visar
programmets principiella uppligg for samtliga arskurser, och kan indras vid behov under
programmets gang. For uppdaterad programoversikt se http://www.ju.se

Férkunskapskrav

Grundliggande behorighet samt Matematik 2a eller 2b eller 2¢, Engelska A.

Villkor for fortsatta studier
For uppflyttning till &k 2 ska minst 30 hp inom programmets ak 1 vara godkinda.
For uppflyttning till &k 3 ska minst 9o hp inom programmets ak 1 och 2 vara godkinda.

Examenskrav

For kandidatexamen med huvudomradet Informatik krivs fullgjorda kurser om 180
hogskolepodng (hp) enligt gillande utbildningsplan, varav minst go hp inom huvudomradet

Informatik.

Kvalitetsutveckling

Tekniska Hogskolan har ett kvalitetssikringsarbete som innebidr kontinuerlig utveckling och
sikring av utbildningsprogram och kurser. Det innebir bland annat att stor vikt liggs vid
studenternas aterkoppling och att ett proaktivt arbete gors for att utveckla program och kurser.
Kvalitetssikringsarbetet gors utifran gillande styrdokument.

Ovrigt

Saknas formell behorighet kan den s6kandes reella kompetens prévas om denne anser sig ha
inhimtat motsvarande kunskaper pa annat sitt. Syftet 4r att bedéma den samlade kompetensen
och om den s6kande har moijlighet att klara vald utbildning. Reell kompetens kan handla om
kunskaper och erfarenheter fran arbetsliv, lingre utlandsvistelse eller annan kursverksamhet.

Kurs ingdende i programmet kan lisas som fristiende kurs i man av plats. Respektive
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behorighetskrav framgar av kursplanen.

Antagning sker enligt "Antagningsordning for utbildning pa grundniva och avancerad niva" vid
Hogskolan i Jonkoping.

Denna utbildningsplan grundar sig pa "Bestimmelser och riktlinjer for utbildning pa grundniva,
avancerad niva och forskarniva vid Jonkoping University (JU)".
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